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I.  Wiadomosci wstepne

1. Podigczenie czytnikow i elektrozamka

Czytniki linii papilarnych w systemie QEDENCO podtaczane sa przy pomocy czterech zyl, gdzie dwie Zzyly
odpowiedzialne sg za zasilanie czytnika, a kolejne dwie za przesyt danych w standardzie RS-485. Zamek
elektryczny nalezy podiaczy¢ do jednego z czterech wyjs¢ umieszczonych na plycie glownej centrali
QEDENCO.

Doktadne wskazéwki dotyczace podlaczenia dostepne sg w dokumencie "Instrukcja podigczenia przewodow
do centrali sterujgcej systemu QEDENCO" (instrukcje dostgpne na stronie www.gedenco.com w zakladce
Wspracie).

2. Jak poprawnie korzystac z czytnika

Palec nalezy przeciaggna¢ przez czytnik z gory na dot. Rozpoznanie palca sygnalizowane jest zapaleniem si¢
zielonej diody na czytniku linii papilarnych.

Poléz palec prosto i
ptasko na wglebieniu.

v v

Pamietaj, aby
pofozyc palec
doktadnie w Srodku
pomiedzy
krawedziami
wglebiena.

Umies¢ srodek
swojego palca
bezposrednio na

in point.

Zadbaj, aby umiesci¢
“palec jak najbardziej
plasko na wglebieniu.

Teraz bez zmiany nachylenia palca, przesun go w dot
przez czujnik. Zadbaj, aby przesungc palcem

z odpowiednig szybkoscig - caly ruch powienien trwaé
1-1,5 sek.

Nie zmieniaj ufozenia palcow podczas przeséwania.
Nie ma potrzeby wywierania silniejszego nacisku.

Rysunek 1. Wskazowki dotyczace korzystania z czytnika.
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3. Jak nie korzystac z czytnika

Nie umieszczenie palca dokfadnie

posrodku bocznych krawedzi, Obrocenie palca.
umieszczanie palca nierownolegle

do krawedzi.

Umieszczanie palca
powyZej pin point.

4 Zbyt szybkie,

1 lub zbyt wolne
przesuwanie
palca.

Umieszczenie palca pod
zbyt duzym katem.

Rysunek 2. Zalecenia, czego nalezy unikac¢ podczas korzystania z czytnika.
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Il. Uruchomienie systemu

1. Pierwsze uruchomienie systemu

NIE PODLACZAJ ZASILANIA DO URZADZENIA DOPOKI NIE ZOSTANA PODLACZONE
WSZYSTKIE PRZEWODY DO CENTRALI QEDENCO!

Podlacz urzadzenie do routera (srebrne gniazdo LAN) za pomocg kabla FTP/UTP kat.5e.
UWAGA! Czarne gniazdo sluzy do podlaczenia czytnikow. Podlaczenie routera do tego
gniazda moze spowodowaé uszkodzenie urzadzenia! Wigcej informacji w instrukgji
podlaczenia przewoddéw dostepnej na stronie www.qedenco.com

Sprawdz wszystkie polaczenia pomigdzy czytnikiem, zamkiem elektrycznym, czujnikami
otwarcia drzwi oraz siecig komputerows.

UWAGA! System QEDENCO do prawidlowego dzialania potrzebuje restartu serwisowego
urzadzenia, ktory dokonuje si¢ automatycznie kazdego dnia, o godz. 01:30. Moze to
powodowa¢ krotka przerwe w dzialaniu systemu.

lezeli zostaly wykonane wszystkie powyzsze czynnosci mozesz podlaczy¢é do urzadzenia
zasilanie.

Pobierz aplikacjc QEDENCO System z sklepu App Store dla urzadzen Apple lub Google Play dla urzadzen z
systemem Android. Wpisz w wyszukiwarce: "QEDENCO System". SCREENY

\

£ 101 @ "l 95% @ 08:47

< QEDENCO System & QEDENCO

B QEDENCO System
-t QEDENCO programmer
Lud El Peci3
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- - -
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Teraz mozna kontrolowac drzwi za pomocg
aplikacji na smartfona.
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Rysunek 3. Wyszukanie aplikacji QEDENCO System w sklepie Google Play.
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2. Wyszukanie systemu QEDENCO przy pomocy aplikacji mobilnej

UWAGA: CENTRALA STERUJACA NA PELNE URUCHOMIENIE PO WEACZENIU POTRZEBUJE
OK. 180 SEKUND — DOPIERO PO TYM CZASIE PRZYSTAP DO KOLEJNYCH KROKOW.

5|Strona

= Upewnij si¢, ze Twoje urzadzenie, na ktorym masz zainstalowana aplikacjg QEDENCO System jest
potaczone z siecig komputerowa (WiFi), do ktorej podlaczona zostata centrala QEDENCO

*  Uruchom aplikacje QEDENCO System i nacisnij przycisk "szukaj systemu"

* Nacisnij na znaleziony system i podaj poczatkowy login: admin oraz hasto: admin
UWAGA: Aby zalogowa¢ si¢ do systemu przy pomocy wiecej niz jednego urzadzenia nalezy dodaé
odpowiednia ilos¢ uzytkownikéw. Ze wzgledéw bezpieczenstwa poczatkowe dane logowania
nalezy natychmiast zmienié¢. Przy pierwszym logowaniu aplikacja przejdzie do ekranu zmiany
hasla oraz dodania adresu e-mail).

= Naci$nij przycisk "zaloguj"

»  Gratulacje. Jeste$ polaczony z systemem.

SCREENY
B0 Z il l90% B 09:59 | 1w ® - BI0IG Ll a1190% B 00:59 | 7. a - 208 F all .1190% ED 09:58
QeDeNCo OeDeNCcOo ‘. QeDeNCo
wybierz system: Iogowan'ie sparowane systemy

zapisz hasto

Rysunek 4. Pierwsze logowanie do systemu QEDENCO

\
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3. Menu

Menu otwieramy klikajac na ikong menu znajdujgca sie na gornym pasku aplikacji, oznaczong czerwong
strzatkg na ponizszym rysunku (rysunek 5).

SCREENY

= €& aepenNCco < QebpeNCco
sterowanie/status
lista zdarzen
lista uzytkownikow

dodaj uzytkownika

lista czytnikow

harmonogram wej$é

wyloguj

Rysunek 5. Otwieranie menu w aplikacji QEDENCO System

\%
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4. Aktywacja widzialnosci przekaznikow

W momencie pierwszego uruchomienia aplikacji i centrali QEDENCO wszystkie przyciski na glownym
ekranie aplikacji sa wygaszone, co oznacza, ze nie zostaly aktywowane zadne przejicia (przekazniki). Aby to
zrobi¢, w menu wybieramy opcje ,,ustawienia”, a nast¢pnie ,,przekazniki”.

Po ukazaniu nam si¢ okna ustawien przekaznikow, oprocz dostepnych opcji np. edycji nazwy, jest mozliwosc
uaktywnienia danego przejScia (rysunek ponizej). Nalezy przycisna¢ okienko po lewej stronie opcji
,,aktywnos¢ przejscia”, by zostalo ono wypelnione przez znaczek akceptacji. Zmiany nalezy potwierdzic¢
przyciskiem "zapisz".

Po poprawnym wykonaniu powyzej instrukcji, na gtownym ekranie aplikacji (sterowanie/status) pojawi si¢
mozliwos¢ kontroli skonfigurowanego przejscia.

SCREENY
= aebenNco = oepenNco - oepenNco
@ v rearea {6‘-\;}' przekazniki
. funkcja 1 D funkcja 2

D funkcja 3 D funkcja 4

2

Elektrozaczep

Cl- )
OSOER OSSEE s

D aktwnost przejscia aktwnosé przejscia

Rysunek 6. Aktywacja przej$¢ w systemie QEDENCO

\%
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5. Dodawanie uziytkownika SCREENY

W oknie ,,Dodaj uzytkownika" nalezy uzupetni¢ wszystkie dane
oraz wybra¢ stopien dostgpu danego uzytkownika.

- BIDNGZ all 1196% B8 10:38

QaebenNco

Logowanie — pozwala na logowanie si¢ do programu, lecz bez
dostepu do opcji ,,Dodaj uzytkownika”, ,Lista uzytkownikow”
oraz ,,Ustawienia".

Administrator — pozwala na dostep do wszystkich opcji
programu. UWAGA: administrator ma dost¢p do usuwania
innych uzytkownikow.

Powiadomienia o wejsciu - jezeli przy danym uzytkowniku
Administrator zaznaczy te opcje wtedy dany Administrator
dodajacy nowego uzytkownika bedzie dostawal powiadomienia
na maila o zdarzeniach otwarcia drzwi przez tego dodanego

uzytkownika. '
z logowanie

O administrator

M1 Pawiadnmienia o weidni
Rysunek 7. Dodawanie uzytkownika
w aplikacji QEDENCO System.

UWAGA: Jezeli z systemu QEDENCO korzystamy jednocze$nie uzywajac np. 3 urzadzen (2 smartfony +
tablet) nalezy utworzy¢ taka sama liczbe uzytkownikoéw w systemie - 3 uzytkownikow, poprzez kliknigcie
w menu zakladki ,,dodaj uzytkownika”

\
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6. Dodawanie palcow wybranemu uzytkownikowi
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Woczytywanie palcow do systemu odbywa sie poprzez przycisk "lista uzytkownikow" -> wybhor uzytkownika
z listy -> "modyfikuj palce" -> wybor czytnika z listy. Uzytkownik wybiera palec do wczytania, nastgpnie
naciska przycisk "zakoduj palec", po zakodowaniu nalezy wybrac przejscia, ktore majg zosta¢ zatgczone po
wykryciu przeciagnigcia tym palcem. Zmiany nalezy zatwierdzi¢ przyciskiem "zapisz".

SCREENY

BIDOE = il l98% ED 10:4

= aebenco = aebenNco

(] ™
. . > Lista wezytanych palcow

numer palca:

= ) _|1Bann

logowanie i —)

& administrator ) ) s | J

[0 Powiadomienia o wejsciu

modyfikuj palce

usun uzytkownika

zakoduj palec

zmien hasto

zapisz zmiany

Rysunek 8. Wczytywanie palcow do systemu QEDENCO.

g
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7. Sterowanie/Status

QEeDENCO

Wchodzac w menu w zakladke "sterowanie/status" mamy podglad
przyciskow i czujnikéw podlaczonych do urzadzenia. Zamknigta ktodka
symbolizuje ukfad zamknigty (np. zamknigty rygiel), a otwarta ukltad

otwarty (np. otwarte drzwi).

Nazwy i ikony mozna modyfikowa¢ w zakladce "ustawienia" ->

"przekazniki".

SCREENY

8. Lista zdarzen

W liscie zdarzen mamy dostegp do historii urzadzenia. Widzimy, kto

2100 S il Tl 90% B 10:00

aebenNco

Rysunek 9. Ekran statusow.

korzystal z urzadzenia, czy bylo to otwieranie zdalne czy przy pomocy

palca. Podawany jest rowniez numer wykorzystanego palca.

SCREENY

V

BIOE .l il 88% HED 09:38
OeDeNCOo
==
v =
V==
¥=| lista zdarzen

admin admin
2016-11-23 22:18:13.0

admin admin
2016-11-23 16:56:32.0

admin admin
2016-11-23 15:54:17.0

zdalny
dostep: drzwi

admin admin
2016-11-23 15:54:06.0

admin admin
2016-11-22 21:31:52.0

Rysunek 10. Lista zdarzen.

contact@gedenco.com
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9. Lista uiytkownikow

Znajdujg sie tutaj wszyscy dostepni uzytkownicy urzadzenia. Aby

wyswietli¢ szczegdlowe dane nalezy klikng¢ na danego uzytkownika. Na

ekranie, ktory si¢ ukaze mozemy wykona¢ trzy czynnosci (przyciski):

Modyfikuj palce - dzieki temu mozemy dodawaé nowe
identyfikowane palce oraz zmieniaé przejscia przypisane do
danego palca.

Usun uzytkownika - stuzy do usuwania konta danego
uzytkownika

Zmien haslo - po kliknigciu tego przycisku program poprosi nas
o0 wprowadzenie nowego hasta

Zapisz - zapisanie wprowadzonych zmian

SCREENY

10. Ustawienia

Przekazniki — podmenu pozawala na modyfikowanie nazwy
przekaznika, dlugosci czasu zalaczenia, ikony, ktora
wysSwietlana bedzie w menu glownym oraz okreslenia
aktywnosci przejscia. Po dokonaniu zmian, nalezy wcisnac
przycisk ,,zapisz”.

Zmien nazwe systemu — zmiana nazwy systemu widocznej przy
logowaniu

Zmien jezyk systemu — zmiana jezyka powiadomien mailowych

Zmien czas powiadomien — zmiana czasu, po jakim wysylane
jest powiadomienie, jezeli dane przejscie jest za dtugo otwarte

SCREENY

\

BT F al l98% I 10:59

= QepenNco

%Iista uzytkownikow

Rysunek 11. Lista uzytkownikow.

210 S & .al91% W 09:46

aepenNco

{é} przekazniki

funkeja 1 [ funkeja 2
[ tunkeja 3 ] funkeja a

DLDEE

Bl aktwnosé przejscia

Rysunek 12. Ustawienia przejsc.
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» (Czas systemu — podmenu pozwala na sprawdzenie 3101 @ A il 91% W 05.47
i zaktualizowanie czasu systemu. = QebenNCco

= Kopia zapasowa — wykonanie oraz import kopii zapasowej
ustawien - uzywac w razie awarii centrali ustawienia
i wymiany na nowa. aktualny czas systemu:

2017-02-22 09:47:07 (QEDE
2017-02-22 09:47:08 (Android)

»  Restart czytnikow

strefa czasowa:
GMT +1 (QED! @
GMT +1 (Android)

= Restart systemu — system restartuje si¢ ok. 180 sekund

aktualizuj czas systemu

= Wyczy$é system — usuwa wszystkich uzytkownikow i palce z _
podtgczonych czytnikow, czysci liste zdarzen oraz ustawione _
harmonogramy

zmieri strefe czasowq

SCREENY

Rysunek 13. Ustawienia czasu.

21010 .01l 91% B 09:47

oepenNco

kopia zapasowa

dostepne kopie zapasowe:

wykonaj kopig zapasowg

Rysunek 14. Kopie zapasowe.

\%
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101G Ll %! 88% M) 09:39

11. Dodawanie czytnikow

If

QOeDeNCcOo
Z menu rozwijanego prosze wybrac ,lista czytnikow”, nastepnie

klikna¢ przycisk ,,szukaj czytnikow™. &))) Lista czytnikow

Jezeli nie wykryto zadnego czytnika sprawdz potaczenie kablowe.
Czytnik po podtgczeniu do centrali QEDENCO powinien Swieci¢ sie

SCREENY

Rysunek 15. Wyszukiwanie czytnikow.

12. Harmonogram wejs¢

UWAGA! Uzytkownik bez przypisania do zadnego harmonogramu E® - £ 101 © il %1l 88% W) 09:39
oepenco

ma pelen dostep o ile przejscie nie jest objete dodatkowym
harmonogramem czytnika (ograniczenie czytnika ma wyiszy
priorytet niz ograniczenie uzytkownika).

Al

harmonogram wejs¢

dodaj
* Dodaj - dodaje harmonogram do systemu
* Edycja - zmiana parametrow juz utworzonego edvd

harmonogramu

przypisz

*  Przypisz - przypisanie harmonogramu do uzytkownika

Rysunek 16. Harmonogram wejs¢.

SCREENY

vV
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O T a1 94% 0 125
= QeDenco »
-O0—h
ﬁ dodaj harmonogram @ edytuj harmonogram
dnitygodnia [] okres od/do —

: @
L o ) = 2

D poniedziatek

poniedziatek

[ wtorek .
wiorek
[ éroda
[ czwartek O sroda
D pigtek D czwartek
[ sobota O piatek
[ niedziela [ sobota
[:I niedziela

dodaj
edytuj

SCREENY

Rysuniek 17.Dadawsnie Rysunek 18. Edycja harmonogramu

harmonogramu W systemie W systemie QEDENCO.

QEDENCO.

= OeDeNCo

oebenNco

%
@ przydziel harmonogram lista uzytkownikow

[ coymi [ uaythownicy ‘

=
— )

przypisz

Rysunek 19. Przypisywanie
harmonogamu w systemie
QEDENCO.

\%
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QO T uoexli218

13. Geolokalizacja

UWAGA! Funkcja geolokalizacji sluzy podwyzszeniu komfortu :
uzytkowania systemu QEDENCO, nalezy jednak zachowaé 0 =~ : @®
ostroznos¢. Automatyczne otwieranie przejs¢ w okreslonych

sytuacjach moze negatywnie wplyna¢ na bezpieczenstwo. | : _ '
Uzytkownik  aktywuje funkcje geolokalizacji na wlasng ‘:
odpowiedzialno§¢! Uzywanie systemu geolokalizacji moze a * ks

powodowa¢ zwigkszone zuzycie baterii urzadzenia mobilnego. Aby £ o —

200m 250m |

funkcja mogla dziala¢ konieczne jest posiadanie modulu GPS w

urzadzeniu oraz wlaczenie funkcji lokalizacji urzadzenia. Niezbedne aktywnos¢ geolokalizacil
jest rowniez posiadanie aktywnego dostepu do Internetu (w iktvwaoiaing wailiie
przypadku ograniczonego dostepu do sieci przejscia moga nie zostaé 0O okno garaz
zalaczone) 0O I

[ aktywacja na wyjscie

I_l wymagaj potwierdzenia

usur punkt

zapisz punkt

SCREENY

przypisz urzadzenie

Rysunek 20. Geolokalizacja w
systemie QEDENCO

Przed przystapieniem do konfiguracji ustugi geolokalizacji, nalezy zezwoli¢ aplikacji na dostgp do informacji
o lokalizacji danego urzadzenia. Ponadto, nalezy zatwierdzi¢ zapoznanie si¢ z komunikatem informujacym o
mozliwych skutkach ubocznych wynikajacych z uzytkowania funkcji geolokalizacji. Przykladowe komunikaty
przedstawia Rysunek 21.

\
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Uwaga

Funkcja geolokalizacji stuzy

podwyzszeniu komfortu

uzytkowania systemu, nalezy
Zezwolic aplikacji jednak zachowac ostroznosé.

QEDENCO System Automatyczne otwieranie przejsé¢

na dostep do informacji w okreslonych sytuacjach

o lokalizacji tego moze negatywnie wplyngc na

urzadzenia? bezpieczernistwo. Uzytkownik

) aktywuje funkcje geolokalizacji na

ODMOW ZEZWOL wlasng odpowiedzialnos¢. Uzywanie
systemu geolokalizacji moze
powodowac zwigkszone zuzycie
baterii urzadzenia.

Rysunek 21. Pozwolenia na korzystanie z lokalizacji (Android)

SCREENY

Dla jednego systemu QEDENCO mozliwe jest ustawienie jednego obszaru geolokalizacji. Aplikacja mobilna
analizuje potozenie urzadzenia wzgledem ustawionego obszaru. Dostgpne sa dwie kategorie zdarzen
geolokalizacji: wejscie w wybrany obszar oraz wyjscie z wybranego obszaru. Dla obu typow zdarzen mozna

w aplikacjach mobilnych przypisac rozne zestawy przejs¢, ktore zostang zataczone w momencie wystapienia

przekroczenia granicy obszaru.

Aby uruchomi¢ geolokalizacjg na urzadzeniu konieczne jest ustawienie punktu geolokalizacji dla centrali
QEDENCO oraz aktywowanie konkretnego urzadzenia poprzez przypisanie go do geolokalizacji.

Ustawienie punktu geolokalizacji dla centrali QEDENCO:

\

1. z rozwijanego menu wybdr Geolokalizacja

2. wybdr punktu poprzez diuzsze przytrzymanie punktu na pokazanej mapie lub poprzez podanie
adresu uzywajac funkcji wyszukiwania punktu (niebieska ikona widoczna w lewej gdrwnej czgsci mapy)

3. wybor promienia obszaru (sugerowany promien: 200m) - zaleznie od preferencji i czasu otwarcia np.
bramy wjazdowej

4. zaznaczy¢ aktywnosé geolokalizacji

5. zaznaczy¢ zdarzenia, na ktore geolokalizacja bedzie reagowata (wejscie, wyjscie lub oba) - “aktywacja
na wejscie’ oraz ‘aktywacja na wyjscie’

6. wybor przejsé, ktore zostang aktywowane w momencie wykrycia wybranych zdarzen geolokalizacji -
przejscia zwigzane z konkretnym zdarzeniem znajdujg si¢ pod przyciskiem aktywujacym dane zdarzenie

7. ‘wymagaj potwierdzenia’ - je$li zostanie zaznaczone to w momencie wykrycia zdarzenia
geolokalizacji uzytkownik otrzyma powiadomienie, ktore poinformuje go o koniecznosci wykonania
akgji:

- dla systemu iOS: po kliknieciu w powiadomienie otwarta zostanie aplikacja, a uzytkownik zostanie
poproszony o decyzjg czy aktywowacé przejscie, czy anulowac zdarzenie
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8. zapisanie ustawien punktu - przycisk ‘zapisz punkt’

Uwaga: wykonanie powyiszych krokow definiuje punkt geolokalizacji, nie jest to réwnoznaczne z
aktywacja geolokalizacji na danym urzadzeniu

Aktywacja geolokalizacji na urzadzeniu:

Jedno urzadzenie moze obstugiwac geolokalizacje tylko dla jednego systemu QEDENCO. Podobnie jeden
uzytkownik moze uzywac¢ geolokalizacji tylko na jednym urzadzeniu. Aby aktywowac geolokalizacje na
danym urzadzeniu nalezy klikng¢ w przycisk ‘przypisz urzadzenie’, a nastgpnie potwierdzi¢ ‘aktywuj dla
tego urzadzenia’.

Jesli urzadzenie bylo wczeéniej przypisane do geolokalizacji, a z jakiego§ powodu utracito autoryzacje do
aktywacji zdarzen (np. po ponownym zainstalowaniu aplikacji) to po kliknigciu ‘przypisz urzadzenie’ nalezy
kliknaé¢ ‘odndow’.

Geolokalizacja dziala w tle, nawet jesli aplikacja nie pojawia si¢ na liscie ostatnio uzywanych (aktywnych)
aplikacji. Jesli aplikacja nie znajduje si¢ na tej liscie to zdarza si¢, ze zdarzenie geolokalizacji zostanie
wykryte z opoznieniem (nawet kilkuminutowym lub przy najblizszym odblokowaniu ekranu urzadzenia).
Aby tego unikna¢ aplikacja umozliwia czasowa aktywacje precyzyjnej lokalizacji.

Czasowa aktywacja precyzyjnego lokalizowania w systemie iOS:

Nalezy otworzy¢ aplikacje QEDENCO Systems, zalogowac sig, a nastgpnie wybra¢ z menu ekran
Geolokalizacja.

Z lewej strony gornego paska nawigacji znajduje si¢ przycisk aktywacji precyzyjnego lokalizowania (ikona
od$wiezenia). Po jego kliknieciu uzytkownik moze aktywowaé na 60 minut funkcjg, ktéra eliminuje
opoznienie zalgczenia przejs¢. W czasie aktywnosci tej funkcji widoczne jest powiadomienie o aktywnym
uzyciu lokalizacji (po zminimalizowaniu aplikacji QEDENCO System), aby funkcja zachowatla dziatanie nie
nalezy usuwac jej z listy ostatnich aplikacji.

Jedli funkcja jest aktywna to mozliwe jest odswiezenie jest czasu trwania do petnych 60 minut lub jej
wylaczenie.

\
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